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本文件由全国信息安全标准化技术委员会（SAC/TC260）提出并归口。
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[bookmark: OLE_LINK2]本文件规定了网络安全从业人员分类和各类从业人员具备的知识和技能要求。
本文件适用于各类组织对网络安全从业人员的选拔、培养、评价、管理等。
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从事网络安全工作，承担相应网络安全职责，并具有相应网络安全知识和技能的人员。

知识 knowledge
通过经验或教育获取的事实、信息、真理、原理或者领悟。
[来源：ISO/IEC 17027:2014，2.56]

技能 skill
通过教育、培训、经验或其他方式完成任务或活动并获得预期结果的一种才能。
[来源：ISO/IEC 17027:2014，2.74]

能力 competence
胜任力
运用知识和技能达到预期目的的本领。
[来源：ISO/IEC 17027-1:2015，3.7]
[bookmark: _Toc23302_WPSOffice_Level1][bookmark: _Toc5950][bookmark: _Toc14895]通则
[bookmark: _Toc24655_WPSOffice_Level2]关系描述
工作任务是指为了实现组织的相关目标，需要执行的与网络安全有关的一个或一组工作活动和/或工作内容。工作类别是指将相似的一组网络安全工作任务，或某一阶段需要完成的工作任务归类在一起，得到的不同的网络安全工作种类。工作类别中的工作任务需要由网络安全从业人员来承担，从业人员应具有完成工作任务所需要的知识和技能。知识体系和技能体系应符合附录A和附录B的要求，完成工作任务所需要具备的知识和技能见附录C。
工作任务、工作类别、知识和技能之间关系如图1所示。



图1 工作任务、工作类别、知识和技能关系图
[bookmark: _Toc12385_WPSOffice_Level2]工作类别和工作角色
工作类别分为5类，包括：网络安全管理、网络安全建设、网络安全运营、网络安全审计和评估以及网络安全科研教育，工作类别及工作任务见表1。

表1 工作类别及工作任务
	序号
	工作类别
	承担的工作任务

	1. 
	网络安全管理
	网络安全需求分析
网络安全规划和管理
网络数据安全保护
个人信息保护
密码技术应用
网络安全咨询

	2. 
	网络安全建设
	网络安全需求分析
网络安全架构设计
网络安全开发
供应链安全管理
网络安全集成实施
网络数据安全保护
个人信息保护
密码技术应用




表1 工作类别及工作任务（续）
	3. 
	网络安全运营
	网络安全运维
网络安全监测和分析
网络安全应急管理
网络数据安全保护
个人信息保护
密码技术应用

	4. 
	网络安全审计和评估
	网络安全审计
网络安全测试
网络安全评估
网络安全认证
电子数据取证

	5. 
	网络安全科研教育
	网络安全研究
网络安全培训



承担工作类别的从业人员又可根据不同组织的实际情况划分为一个或多个工作角色。工作角色是指被赋予一个或一组特定网络安全工作任务的一类网络安全从业人员。
当一个工作角色承担一个工作类别中的全部工作任务时，工作角色应满足完成该工作类别的人员所具备的全部的知识和技能要求。当多个工作角色承担一种工作类别的相应工作任务时，每个工作角色根据所承担的工作任务情况，应具备完成工作任务应具备的相应知识和技能，多个工作角色应具备的知识和技能的总和构成了承担该种工作类别的从业人员具备的知识和技能要求。
注：工作岗位是根据组织实际情况设置，工作岗位和工作角色之间不一定是一一对应的关系。

第5章给出了网络安全从业人员完成工作任务应具备的通用知识和通用技能，第6章给出了承担相应工作类别的从业人员应具备的基本专业知识和技能要求。因不同组织对工作角色的划分存在不同，附录D给出了一种典型工作角色分类示例。附录E给出了工作类别、工作角色与国家网络安全职业设置的映射关系。
[bookmark: _Toc18890_WPSOffice_Level2]工作任务
网络安全主要工作任务见表2。

表2：网络安全主要工作任务及任务描述
	序号
	工作任务
	工作任务描述

	1. 
	网络安全规划和管理
	指导、制定、监督和执行网络安全战略规划、策略制度和体制机制及落地实施。综合协调相关人员，采取各类网络安全控制措施，降低并缓解系统安全风险

	2. 
	网络数据安全保护
	针对网络数据采集、传输、存储、处理、交换和销毁等生命周期各环节，采取措施保障网络数据安全

	3. 
	个人信息保护
	针对个人信息收集、存储、使用、共享、转让、公开披露、删除等环节中的安全保护和合规管理




表2：网络安全主要工作任务及任务描述（续）
	4. 
	密码技术应用
	运用密码技术，进行信息系统安全密码保障的架构设计、系统集成、检测评估、运维管理、密码咨询等

	5. 
	网络安全需求分析
	合规需求分析、业务所依赖的ICT持续运行需求分析、数据安全需求分析等，定期或在遇到重大网络安全事件时对组织网络安全需求进行复审

	6. 
	网络安全架构设计
	将网络安全需求分析、ICT基础设施现状、组织环境和业务特点等作为网络安全架构设计的输入，从通信网络、计算环境、区域边界、安全管理等方面进行设计，形成可用于实施的网络安全架构设计方案

	7. 
	网络安全开发
	实现软件、硬件开发中安全架构及功能，并对其进行测试、更新和维护

	8. 
	供应链安全管理
	运用供应链管理的方法、工具和技术，管理网络安全和信息化相关产品和服务的采购，并管理供应商

	9. 
	网络安全集成实施
	网络安全项目管理，信息系统安全集成过程中软硬件设备与系统的安装、调试、测试、配置、故障处理和工程实施，以及配合验收交付

	10. 
	网络安全运维
	利用网络安全技术/工具，根据网络安全相关标准和制度流程，操作、运行、维护和管理信息系统

	11. 
	网络安全监测和分析
	利用相关技术、工具和情报信息等对目标系统进行安全监测、分析和预警，并提出应对威胁的措施和改进建议

	12. 
	网络安全应急管理
	组织编制网络安全应急预案，实施网络安全应急演练，在应对突发/重大网络安全事件时，以及在事件发生后采取必要的应急处置措施将信息系统和业务恢复到正常状态，并进行事件溯源和调查取证

	13. 
	网络安全审计
	依据审计依据，在规定的审计范围内，监督和评价网络安全控制措施的设计有效性和执行有效性，确定被审计对象满足审计依据的程度，并提出网络安全工作改进的意见和建议

	14. 
	网络安全测试
	对目标系统的脆弱性和防御机制有效性进行验证，发现安全问题并提出改进建议。根据测试依据，识别并评估系统和产品的安全性

	15. 
	网络安全评估
	评估信息系统、业务及相关网络数据等的合规性和面临的网络安全风险，对风险进行识别、分析、评价，提出改进建议

	16. 
	网络安全认证
	对网络安全管理体系、服务、产品、人员等开展认证与审核

	17. 
	电子数据取证
	对电子数据进行收集提取、数据恢复及取证分析

	18. 
	网络安全咨询
	根据组织的安全目标，提供安全规划、设计、实施、运维、管理等方面的政策法规和技术咨询服务

	19. 
	网络安全研究
	研究网络空间安全涉及的学科理论基础和方法论，研究网络安全新兴技术及应用、产业发展趋势，以及网络安全法律法规、政策、标准等

	20. 
	网络安全培训
	开展网络安全培训方案和相关课程的设计、开发和持续改进，实施授课与技能考核等培训活动
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[bookmark: _Toc22688_WPSOffice_Level2][bookmark: _Toc24106_WPSOffice_Level2]网络安全从业人员应具备网络安全基础领域（知识领域代码：K01）相关知识。涉及到具体行业或领域的，还应具备相关的专项领域知识（知识领域代码：K10）。
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网络安全从业人员应具备以下技能：
a） 能够与组织内部和/或外部沟通与协调（技能代码：S01-001）；
b） 能够理解组织业务，识别网络安全目标（技能代码：S01-002）；
c） 能够建立和/或执行网络安全相关制度、策略或机制（技能代码：S01-003）；
d） 能够理解和应用与组织网络安全目标相关的政策、法律法规和标准（技能代码：S01-004）。
[bookmark: _Toc23066_WPSOffice_Level1][bookmark: _Toc7617_WPSOffice_Level1]专业知识和技能要求
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知识
网络安全管理类人员应至少具备网络安全管理领域（知识领域代码：K02）相关知识。
技能
网络安全管理类人员应至少具备以下技能：
a） 能够制定和实施网络安全规划（技能代码：S02-01-001）；
b） 能够协调/提供网络安全保障资源（技能代码：S02-01-002）；
c） 能够组织执行风险管理，预判安全风险趋势（技能代码：S02-01-003）；
d） 能够组织建立和运行应急体系（技能代码：S02-01-004）；
e） 能够组织建立、运行和评估网络安全防护体系（技能代码：S02-01-005）；
f） 能够对网络数据安全、个人信息保护和密码管理等进行规划和管理（技能代码：S02-01-006）。
[bookmark: _Toc6106_WPSOffice_Level2][bookmark: _Toc7617_WPSOffice_Level2]网络安全建设类人员
知识
网络安全建设类人员应至少具备以下知识：
a） 数据安全知识领域（知识领域代码：K03）；
b） 网络安全建模技术知识领域（知识领域代码：K04）；
c） 密码技术与应用知识（知识领域代码：K09）；
d） 网络安全开发及测试技术知识领域（知识领域代码：K05）中的：
——安全开发（知识代码：K05-001）；
——系统安全工程（知识代码：K05-002）；
——网络安全威胁和漏洞管理（知识代码：K05-003）；
——安全测试、评估方法（知识代码：K05-004）。
技能
网络安全建设类人员应至少具备以下技能：
a） 能够识别网络安全保护对象，并分析其面临的安全风险（技能代码：S02-05-001）；
b） [bookmark: _Toc31452_WPSOffice_Level1]能够理解网络安全需求（技能代码：S02-06-001）；
c） 能够设计网络安全架构（技能代码：S02-06-002）；
d） 能够完成网络安全及信息化设备选型和采购（技能代码：S02-06-003）；
e） 能够用特定语言、常见安全框架与组件和软件安全开发方法进行安全编码（技能代码：S02-07-001）；
f） 能够管理代码安全漏洞（技能代码：S02-07-002）；
g） 能够设计和执行安全测试计划、方法和用例（技能代码：S02-07-003）；
h） 能够识别供应链安全风险（技能代码：S02-08-001）；
i） 能够实施供应链安全保护（技能代码：S02-08-002）；
j） 能够对供应链安全实施风险评估（技能代码：S02-08-003）；
k） 能够识别数据在不同环节、不同业务应用场景下面临的安全风险（技能代码：S02-02-001）；
l） 能够运用数据安全工具、方法和技术保护数据安全（技能代码：S02-02-002）；
m） 能够识别个人信息在不同环节面临安全风险（技能代码：S02-03-001）；
n） 能够运用个人信息保护工具、方法和技术保护个人信息（技能代码：S02-03-002）；
o） 能够识别密码需求并编制密码保护方案（技能代码：S02-04-001）；
p） 能够运用密码保护产品、方法和技术实施密码保护（技能代码：S02-04-002）；
q） 能够完成网络安全及信息化产品选型、部署、配置、调试及设置（技能代码：S02-09-001）；
r） 能够使用测试工具和测试方法实施安全集成测试（技能代码：S02-09-002）；
s） 能够诊断和解决系统集成过程中的异常问题（技能代码：S02-09-003）。
[bookmark: _Toc17483_WPSOffice_Level2][bookmark: _Toc25289_WPSOffice_Level2]网络安全运营类人员
知识
网络安全运营类人员应至少具备以下知识：
a） 数据安全知识领域（知识领域代码：K03）；
b） 网络产品原理与应用知识（知识领域代码：K06）；
c） 网络安全监测分析技术知识（知识领域代码：K07）；
d） 密码技术与应用知识（知识领域代码：K09）。
技能
网络安全运营类人员应至少具备以下技能：
a） 能够维护网络及网络设备的安全运行（技能代码：S02-10-001）；
b） 能够维护操作系统、服务器、存储设备及终端设备等的安全运行（技能代码：S02-10-002）；
c） 能够完成应用系统、中间件的管理、维护和安全防护工作（技能代码：S02-10-003）；
d） 能够完成数据库系统管理、维护和安全防护等（技能代码：S02-10-004）；
e） 能够收集、整理、管理威胁信息（技能代码：S02-11-001）；
f） 能够识别并评估可能危及组织和/或合作伙伴利益的网络威胁和事件（技能代码：S02-11-002）；
g） 能够使用各类方法和工具进行网络安全监控分析（技能代码：S02-11-003）；
h） 能够对网络威胁和安全事件信息进行跟踪响应和处置（技能代码：S02-12-001）；
e） 能够运用数据安全工具、方法和技术保护数据安全（技能代码：S02-02-002）；
f） 能够运用个人信息保护工具、方法和技术保护个人信息（技能代码：S02-03-002）；
g） 能够运用密码保护产品、方法和技术实施密码保护（技能代码：S02-04-002）；
i） 能够编制网络安全应急预案（技能代码：S02-12-002）；
j） 能够完成网络安全事件发现、研判和信息报送（技能代码：S02-12-003）；
k） 能够利用常见安全技术手段，对网络安全事件进行威胁抑制、入侵排查、追踪溯源（技能代码：S02-12-004）；
l） 能够依据应急预案开展应急演练（技能代码：S02-12-005）。
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知识
网络安全审计和评估类人员应至少具备以下知识：
a） 数据安全知识领域（知识领域代码：K03）；
b） 网络安全开发及测试技术知识领域（知识领域代码：K05）；
c） 网络产品原理与应用知识（知识领域代码：K06）；
d） 调查取证技术知识（知识领域代码：K08）；
e） 密码技术与应用知识领域（知识领域代码：K09）；
f） 网络安全管理知识（知识领域代码：K02）中的：
——网络安全审计方法和技术（知识代码：K02-004）；
——网络安全认证认可（知识代码：K02-005）。
技能
网络安全审计和评估类人员应至少具备以下技能：
a） 能够完成脆弱性测试和渗透性测试（技能代码：S02-13-001）；
b） 能够对被测系统进行修复防护（技能代码：S02-13-002）；
c） 能够识别安全评估需求（技能代码：S02-14-001）；
d） 能够使用各类评估相关工具和方法分析并评价安全风险（技能代码：S02-14-002）；
e） 能够根据风险分析结果，提出风险处置建议，并编制评估报告（技能代码：S02-14-003）；
f） 能够对数据安全开展风险评估，并提出整改建议（技能代码：S02-02-003）；
g） 能够对个人信息保护工作进行合规审查，并提出整改建议（技能代码：S02-03-003）；
h） 能够对系统采用密码的安全性进行评估并提出整改建议（技能代码：S02-04-003）；
i） 能够评估和管理网络安全审计风险（技能代码：S02-15-001）；
j） 能够管理、组织和实施审计（技能代码：S02-15-002）；
k） 能够做出审计结论、提出审计建议、编制网络安全审计报告，并跟踪审计（技能代码：S02-15-003）；
l） 能够对受审核方的信息进行收集和分析（技能代码：S02-16-001）；
m） 能够按照审核准则编制审核计划（技能代码：S002-16-002）；
n） 能够依据审核计划开展审核活动，发现不符合项并编制审核报告（技能代码：S02-16-003）；
o） 能够使用各类取证方法和工具进行调查取证（技能代码：S02-17-001）；
p） 能够完成电子数据恢复（技能代码：S02-17-002）；
q） 能够完成电子数据证据的提取、固定和保护（技能代码：S02-17-003）；
r） 能够完成电子数据证据的勘验、分析和归档（技能代码：S02-17-004）。
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知识
网络安全科研教育类人员应至少具备相关的专项领域知识（知识领域代码：K10）。
技能
网络安全科研教育类人员应至少具备以下技能：
a） 能够全面及时掌握国内外研究领域发展现状和趋势（技能代码：S02-19-001）；
b） 能够运用相关知识，开展网络安全研究和创新（技能代码：S02-19-002）；
c） 能够开展网络安全学术交流（技能代码：S02-19-003）；
d） 能够识别和分析网络安全职业培训需求（技能代码：S02-20-001）；
e） 能够根据培训需求实施网络安全培训和/或考核（技能代码：S02-20-002）；
f） 能够评价及改进所培训的内容（技能代码：S02-20-003）。
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（规范性）
网络安全知识体系
网络安全知识体系及代码见表A.1。
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	序号
	知识领域
	知识代码
	知识单元
	知识描述

	1. 
	网络安全基础知识K01
	K01-001
	网络安全概念及发展历程
	信息安全概念、信息安全属性、信息安全视角、信息安全保障框架模型；网络安全发展历程、发展现状和发展趋势等；国内外网络安全产业发展情况

	2. 
	
	K01-002
	网络安全管理基本知识
	风险管理、供应链安全管理、运营管理、应急管理、业务连续性、管理体系、认证认可、漏洞管理等基本知识

	3. 
	
	K01-003
	网络安全技术基本知识
	网络体系、通信技术、计算机组成原理、操作系统、密码学基础、PKI/CA体系、身份鉴别、访问控制等基本知识 

	4. 
	
	K01-004
	国内外网络安全法律法规和政策
	国内外网络安全法律法规政策战略和监管机制

	5. 
	
	K01-005
	国内外网络安全标准
	国内、国外、国际网络安全标准

	6. 
	
	K01-006
	网络安全最佳实践
	解决方案或者经验等

	7. 
	网络安全管理知识K02

	K02-001
	供应链安全管理
	国内外供应链安全发展现状；供应链安全管理方法、技术及工具

	8. 
	
	K02-002
	应急管理方法和技术
	业务连续性、事件管理、应急预案编制、维护和演练；操作系统、中间件、数据库等常用应急处置方法

	9. 
	
	K02-003
	网络安全风险管理
	风险评估、风险处置等方法、技术和实施

	10. 
	
	K02-004
	网络安全审计方法和技术
	通用审计准则和方法；网络安全审计准则、方法、审计技术、信息化项目管理等

	11. 
	
	K02-005
	网络安全认证认可
	认证相关基本概念、认可相关基本概念、审核知识等
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	12. 
	数据安全知识K03
	K03-001
	数据安全管理和技术
	数据安全基本概念、数据安全技术、数据安全治理与保障等

	13. 
	
	K03-002
	个人信息保护管理和技术
	个人信息保护政策、个人信息保护技术、工具等

	14. 
	网络安全建模技术知识K04
	K04-001
	系统建模理论和常用方法
	数学基础、模型概念、建模原理、系统建模方法等

	15. 
	
	K04-002
	威胁建模理论和常用方法
	威胁建模的作用、常用的威胁建模方法等 

	16. 
	
	K04-003
	安全架构模型及设计方法
	网络安全架构、系统安全架构模型及常用设计方法

	17. 
	网络安全开发及测试技术知识K05
	K05-001
	安全开发
	软件安全设计、代码实现安全、资源使用安全、配置管理安全、软件工程等

	18. 
	
	K05-002
	系统安全工程
	系统安全工程理论及实施

	19. 
	
	K05-003
	网络安全威胁和漏洞管理
	威胁和漏洞概念、漏洞的发现、利用和提交等技术、方法和流程

	20. 
	
	K05-004
	安全测试、评估方法
	常用测试和评估方法，如黑盒测试、灰盒测试、白盒测试及压力测试等

	21. 
	
	K05-005
	渗透测试方法和技术
	Web安全、中间件、数据库等常见安全漏洞及利用方法，内网安全渗透测试知识，常用渗透测试工具等

	22. 
	
	K05-006
	网络攻防技术
	网络攻击原理、常见攻击方法、攻击技术和攻击后果，以及防御措施。

	23. 
	网络产品原理与应用知识K06
	K06-001
	备份/灾备方法与技术
	系统和数据的备份/恢复、灾备方法与技术

	24. 
	
	K06-002
	网络设备功能及原理
	交换机、路由器等网络设备工作原理、配置及网络架构设计相关知识

	25. 
	
	K06-003
	网络安全产品功能及原理
	网络安全产品原理及应用（防火墙、入侵检测、网闸、VPN等）

	26. 
	
	K06-004
	操作系统安全原理及使用
	Windows和Linux/unix等主流操作系统、虚拟机和容器等常用安全技术、安全配置和安全加固

	27. 
	
	K06-005
	中间件安全原理及使用
	中间件功能原理（通信支持、应用支持、公共服务等）、安全配置及安全加固等

	28. 
	
	K06-006
	数据库安全技术及使用
	数据库安全防护技术及方法、安全配置和加固，包括数据库的加密、用户管理、备份还原、数据脱敏、审计等
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	29. 
	网络安全监测分析技术知识K07
	K07-001
	网络安全监测方法和技术
	流量监控、事件监控、容量监控等

	30. 
	
	K07-002
	网络安全分析方法和技术
	网络流量分析、恶意代码、日志分析等

	31. 
	调查取证技术知识K08
	K08-001
	调查取证方法和技术
	电子数据取证概念、取证模型、电子数据取证管理、电子数据证据的勘验和司法鉴定流程、电子数据取证相关技术等

	32. 
	密码技术与应用知识K09
	K09-001
	密码技术、密码产品及服务功能及原理
	密码算法、协议，以及密码机、电子签名、数字证书、第三方认证服务等相关技术、工具、产品、服务及解决方案等

	33. 
	专项领域知识K10
	K10-001
	新技术新应用安全
	云计算、大数据、物联网、人工智能、区块链等

	34. 
	
	K10-002
	特定行业网络安全知识
	电信、能源、金融、交通等行业特定的网络安全知识

	35. 
	
	K10-003
	本研究领域相关知识
	本研究领域发展现状及趋势，基础理论、技术及工具使用方法等

	36. 
	
	K10-004
	所开发课程涉及的专业知识
	所开发课程的相关理论、技术及工具使用方法等
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（规范性）
网络安全技能体系
网络安全技能体系及代码见表B.1。
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	技能类别
	代码
	技能描述

	通用技能S01
	S01-001
	能够与组织内部和/或外部沟通与协调

	
	S01-002
	能够理解组织业务，识别网络安全目标

	
	S01-003
	能够建立和/或执行网络安全相关制度、策略或机制

	
	S01-004
	能够理解和应用与组织网络安全目标相关的政策、法律法规和标准

	专业技能S02

	网络安全管理S02-01
	S02-01-001
	能够制定和实施网络安全规划

	
	S02-01-002
	能够协调/提供网络安全保障资源

	
	S02-01-003
	能够组织执行风险管理，预判安全风险趋势

	
	S02-01-004
	能够组织建立和运行应急体系

	
	S02-01-005
	能够组织建立、运行和评估网络安全防护体系

	
	S02-01-006
	能够对网络数据安全、个人信息保护和密码管理等进行规划和管理

	数据安全S02-02
	S02-02-001
	能够识别数据在不同环节、不同业务应用场景下面临的安全风险

	
	S02-02-002
	能够运用数据安全工具、方法和技术保护数据安全

	
	S02-02-003
	能够对数据安全开展风险评估，并提出整改建议

	个人信息保护S02-03
	S02-03-001
	能够识别个人信息在不同环节面临安全风险

	
	S02-03-002
	能够运用个人信息保护工具、方法和技术保护个人信息

	
	S02-03-003
	能够对个人信息保护工作进行合规审查，并提出整改建议

	密码管理S02-04
	S02-04-001
	能够识别密码需求并编制密码保护方案

	
	S02-04-002
	能够运用密码保护产品、方法和技术实施密码保护

	
	S02-04-003
	能够对系统采用密码的安全性进行评估并提出整改建议

	网络安全需求分析S02-05
	S02-05-001
	能够识别网络安全保护对象，并分析其面临的安全风险
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	网络安全架构设计S02-06
	S02-06-001
	能够理解网络安全需求

	
	S02-06-002
	能够设计网络安全架构

	
	S02-06-003
	能够完成网络安全及信息化设备选型和采购

	网络安全开发S02-07
	S02-07-001
	能够用特定语言、常见安全框架与组件和软件安全开发方法进行安全编码

	
	S02-07-002
	能够管理代码安全漏洞

	
	S02-07-003
	能够设计和执行安全测试计划、方法和用例

	供应链安全S02-08
	S02-08-001
	能够识别供应链安全风险

	
	S02-08-002
	能够实施供应链安全保护

	
	S02-08-003
	能够对供应链安全实施风险评估

	网络安全集成S02-09
	S02-09-001
	能够完成网络安全及信息化产品选型、部署、配置、调试及设置

	
	S02-09-002
	能够使用测试工具和测试方法实施安全集成测试

	
	S02-09-003
	能够诊断和解决系统集成过程中的异常问题

	网络安全运维S02-10
	S02-10-001
	能够维护网络及网络设备的安全运行

	
	S02-10-002
	能够维护操作系统、服务器、存储设备及终端设备等的安全运行

	
	S02-10-003
	能够完成应用系统、中间件的管理、维护和安全防护工作

	
	S02-10-004
	能够完成数据库系统管理、维护和安全防护等

	网络安全监测与分析S02-11
	S02-11-001
	能够收集、整理、管理威胁信息

	
	S02-11-002
	能够识别并评估可能危及组织和/或合作伙伴利益的网络威胁和事件

	
	S02-11-003
	能够使用各类方法和工具进行网络安全监控分析

	网络安全应急S02-12
	S02-12-001
	能够对网络威胁和安全事件信息进行跟踪响应和处置

	
	S02-12-002
	能够编制网络安全应急预案

	
	S02-12-003
	能够完成网络安全事件发现、研判和信息报送

	
	S02-12-004
	能够利用常见安全技术手段，对网络安全事件进行威胁抑制、入侵排查、追踪溯源

	
	S02-12-005
	能够依据应急预案开展应急演练

	网络安全测试S02-13
	S02-13-001
	能够完成脆弱性测试和渗透性测试

	
	S02-13-002
	能够对被测系统进行修复防护



[bookmark: _Toc6360_WPSOffice_Level2]表B.1　网络安全技能体系（续）
	网络安全评估S02-14
	S02-14-001
	能够识别资产、威胁、脆弱性和已有安全控制措施

	
	S02-14-002
	能够使用各类评估相关工具和方法分析并评价安全风险

	
	S02-14-003
	能够根据风险分析结果，提出风险处置建议，并编制评估报告

	网络安全审计S02-15
	S02-15-001
	能够评估和管理网络安全审计风险

	
	S02-15-002
	能够管理、组织和实施审计

	
	S02-15-003
	能够做出审计结论、提出审计建议、编制网络安全审计报告，并跟踪审计

	网络安全认证S02-16
	S02-16-001
	能够对受审核方的信息进行收集和分析

	
	S02-16-002
	能够按照审核准则编制审核计划

	
	S02-16-003
	能够依据审核计划开展审核活动，发现不符合项并编制审核报告

	电子取证S02-17
	S02-17-001
	能够使用各类取证方法和工具进行调查取证

	
	S02-17-002
	能够完成电子数据恢复

	
	S02-17-003
	能够完成电子数据证据的提取、固定和保护

	
	S02-17-004
	能够完成电子数据证据的勘验、分析和归档

	网络安全咨询S02-18
	S02-18-001
	能够帮助用户识别和确定网络安全需求

	
	S02-18-002
	能够帮助用户进行网络安全规划和设计

	
	S02-18-003
	能够帮助用户建立网络安全管理体系、技术体系和应急体系

	网络安全科研S02-19
	S02-19-001
	能够全面及时掌握国内外研究领域发展现状和趋势

	
	S02-19-002
	能够运用相关知识，开展网络安全研究和创新

	
	S02-19-003
	能够开展网络安全学术交流

	网络安全培训S02-20
	S02-20-001
	能够识别和分析网络安全职业培训需求

	
	S02-20-002
	能够根据培训需求实施网络安全培训和/或考核

	
	S02-20-003
	能够评价及改进所培训的内容
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（资料性）
完成工作任务所需的知识和技能
承担某项工作任务的网络安全从业人员所需具备的知识和技能要求见表C.1。

[bookmark: _Toc3950_WPSOffice_Level2][bookmark: _Toc12289_WPSOffice_Level2]表C.1 完成工作任务所需的知识和技能
	序号
	工作任务
	对应相关知识
	对应相关技能

	1. 
	网络安全规划和管理
	K01-001，K01-002，K01-003，K01-004，K01-005，K01-006，K02-001，K02-002，K02-003，K02-004，K02-005
	S01-001，S01-002，S01-003，S01-004，
S02-01-001，S02-01-002，S02-01-003，S02-01-004，S02-01-005，S02-01-006

	2. 
	网络数据安全保护
	K01-001，K01-002，K01-003，K01-004，K01-005，K01-006，K03-001；
	S01-001，S01-002，S01-003，S01-004，
S02-02-001，S02-02-002，S02-02-003

	3. 
	个人信息保护
	K01-001，K01-002，K01-003，K01-004，K01-005，K01-006，K03-002
	S01-001，S01-002，S01-003，S01-004，
S02-03-001，S02-03-002，S02-03-003

	4. 
	密码技术应用
	K01-001，K01-002，K01-003，K01-004，K01-005，K01-006，K09-001
	S01-001，S01-002，S01-003，S01-004，
S02-04-001，S02-04-002，S02-04-003

	5. 
	网络安全需求分析
	K01-001，K01-002，K01-003，K01-004，K01-005，K01-006，K04-001，K06-003，K10-001，K10-002
	S01-001，S01-002，S01-003，S01-004，
S02-05-001

	6. 
	网络安全架构设计
	K01-001，K01-002，K01-003，K01-004，K01-005，K01-006，K04-002，K04-003，K05-003，K05-006，K10-001，K10-002
	S01-001，S01-002，S01-003，S01-004，
S02-06-001，S02-06-002，S02-06-003

	7. 
	网络安全开发
	K01-001，K01-002，K01-003，K01-004，K01-005，K01-006，K04-002，K05-003，K05-004，K05-006，K10-001，K10-002
	S01-001，S01-002，S01-003，S01-004，
S02-07-001，S02-07-002，S02-07-003

	8. 
	供应链安全管理
	K01-001，K01-002，K01-003，K01-004，K01-005，K01-006，K02-001，K10-001，K10-002
	S01-001，S01-002，S01-003，S01-004，
S02-08-001，S02-08-002，S02-08-003

	9. 
	网络安全集成实施

	K01-001，K01-002，K01-003，K01-004，K01-005，K01-006，K05-002，K05-003，K05-004，K10-001，K10-002
	S01-001，S01-002，S01-003，S01-004，
S02-09-001，S02-09-002，S02-09-003

	10. 
	网络安全运维

	K01-001，K01-002，K01-003，K01-004，K01-005，K01-006，K05-003，K05-004，K05-006，K06-001，K06-002，K06-003，K06-004，K06-005，K06-006，K07-001，K07-002，K10-001，K10-002
	S01-001，S01-002，S01-003，S01-004，
S02-10-001，S02-10-002，S02-10-003，S02-10-004





表C.1 完成工作任务所需的知识和技能（续）
	序号
	工作任务
	对应相关知识
	对应相关技能

	11. 
	[bookmark: _GoBack]网络安全监控和分析

	K01-001，K01-002，K01-003，K01-004，K01-005，K01-006，K02-002，K05-003，K05-005，K05-006，K06-002，K06-003，K07-001，K07-002，K10-001，K10-002
	S01-001，S01-002，S01-003，S01-004，
S02-11-001，S02-11-002，S02-11-003

	12. 
	网络安全应急管理

	K01-001，K01-002，K01-003，K01-004，K01-005，K01-006，K02-002，K05-003，K05-005，K05-006，K06-001，K07-001，K07-002，K08-001，K10-001，K10-002
	S01-001，S01-002，S01-003，S01-004，
S02-12-001，S02-12-002，S02-12-003，S02-12-004，S02-12-005

	13. 
	网络安全审计
	K01-001，K01-002，K01-003，K01-004，K01-005，K01-006，K02-004，K10-001，K10-002
	S01-001，S01-002，S01-003，S01-004，
S02-15-001，S02-15-002，S02-15-003

	14. 
	网络安全测试
	K01-001，K01-002，K01-003，K01-004，K01-005，K01-006，K02-003，K05-003，K05-004，K05-005，K07-002，K10-001，K10-002
	S01-001，S01-002，S01-003，S01-004，
S02-13-001，S02-13-002

	15. 
	网络安全风险评估

	K01-001，K01-002，K01-003，K01-004，K01-005，K01-006，K02-003，K05-003，K05-005，K05-006，K07-002，K10-001，K10-002
	S01-001，S01-002，S01-003，S01-004，
S02-14-001，S02-14-002，S02-14-003

	16. 
	网络安全认证

	K01-001，K01-002，K01-003，K01-004，K01-005，K01-006，K02-003，K02-005，K10-001，K10-002
	S01-001，S01-002，S01-003，S01-004，
S02-16-001，S02-16-002，S02-16-003

	17. 
	电子数据取证
	K01-001，K01-002，K01-003，K01-004，K01-005，K01-006，K08-001，K10-001，K10-002
	S01-001，S01-002，S01-003，S01-004，
S02-17-001，S02-17-002，S02-17-003，S02-17-004

	18. 
	网络安全咨询
	K01-001，K01-002，K01-003，K01-004，K01-005，K01-006，K10-001，K10-002；
	S01-001，S01-002，S01-003，S01-004，
S02-18-001，S02-18-002，S02-18-003

	19. 
	网络安全研究
	K01-001，K01-002，K01-003，K01-004，K01-005，K01-006，K10-001，K10-002，K10-003
	S01-001，S01-002，S01-003，S01-004，
S02-19-001，S02-19-002，S02-19-003

	20. 
	网络安全培训
	K01-001，K01-002，K01-003，K01-004，K01-005，K01-006，K10-001，K10-002，K10-004
	S01-001，S01-002，S01-003，S01-004，
S02-20-001，S02-20-002，S02-20-003
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工作角色分类示例
可对承担工作类别的从业人员进一步分为工作角色，附录D.1给出了一种工作角色分类的示例。
[bookmark: _Toc17684_WPSOffice_Level2][bookmark: _Toc25625_WPSOffice_Level2][bookmark: _Toc27660_WPSOffice_Level2][bookmark: _Toc3249_WPSOffice_Level2][bookmark: _Toc24573_WPSOffice_Level2]表D.1 工作类别、工作角色和工作任务对应关系
	序号
	工作类别
	工作角色
	工作任务

	1. 
	网络安全管理
	网络安全管理人员
	网络安全需求分析
网络安全规划和管理

	2. 
	
	数据安全保护人员
	网络安全需求分析
网络数据安全保护
个人信息保护

	3. 
	
	密码应用人员
	网络安全需求分析
密码技术应用

	4. 
	
	网络安全咨询人员
	网络安全咨询

	5. 
	网络安全建设
	网络安全架构设计人员
	网络安全需求分析
网络安全架构设计

	6. 
	
	网络安全开发集成人员
	网络安全需求分析
网络安全开发
供应链安全管理
网络安全集成实施

	7. 
	网络安全运营
	网络安全运维人员
	网络安全运维

	8. 
	
	网络安全监测分析人员
	网络安全监测分析

	9. 
	
	网络安全应急管理人员
	网络安全应急管理

	10. 
	网络安全审计和评估
	网络安全审计人员
	网络安全审计

	11. 
	
	电子数据调查取证人员
	电子数据调查取证

	12. 
	
	网络安全测评人员
	网络安全测试
网络安全评估

	13. 
	
	网络安全认证人员
	网络安全认证

	14. 
	网络安全科研教育
	网络安全科学研究人员
	网络安全科学研究

	15. 
	
	网络安全培训人员
	网络安全培训

	16. 
	其他
	其他
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[bookmark: _Toc29303_WPSOffice_Level2]工作类别、工作角色与国家职业相关映射关系
国家职业分类中，涉及到网络安全职业的共有5类，本文件中网络安全从业人员分类与国家网络安全职业分类映射关系见表E.1。
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	序号
	国家网络安全职业分类
	映射的工作类别人员
	映射的工作角色

	1. 
	2-02-10-07信息安全工程技术人员
	网络安全管理
网络安全建设
	网络安全科研教育人员

	2. 
	4-04-04-02 网络与信息安全管理员
	网络安全运营
	/

	3. 
	4-04-04-02 网络与信息安全管理员，
数据安全工种
	/
	数据安全保护人员

	4. 
	4-04-04-04 信息安全测试员
	/
	网络安全测评人员

	5. 
	4-04-05-08 电子数据取证分析师 
	/
	电子数据取证人员

	6. 
	4-07-05-06密码技术应用员
	/
	密码应用人员
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